ORPEG
OSRODEK ROZWOJU

POLSKIEJ EDUKACJI ZA GRANICA

Warszawa, dnia 26 listopada 2024 r.
ZAPYTANIE OFERTOWE

I.  Przedmiot zamdwienia: Dostawa urzadzen UTM

Il. Opis Przedmiotu zamoéwienia:
1. Definicje:
1.1. Urzadzenie UTM — wszystkie pozycje stanowigce przedmiot zamdwienia
1.2. oferta réwnowazna — oferta zgodna z informacjami zawartymi w specyfikacji sprzetu
2. Miejsce dostawy:
2.1. Osrodek Rozwoju Polskiej Edukacji za Granicg, ul. Wotoska 5, 02-675 Warszawa, do pomieszczen
znajdujacych sie na 4 pietrze. W budynku znajdujg sie windy. Dostawa w godzinach 7-15.

Termin realizacji zamdwienia: do 15 dni od dnia podpisania umowy.

Wykaz zamawianych urzadzen UTM stanowi zatgcznik nr 1 do niniejszego zapytania ofertowego.

Wykonawca zobowigzany jest dostarczy¢ urzgdzenia UTM w oryginalnych opakowaniach producenta.

o u kAW

Oferowane produkty nie moga zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie
poddac recyklingowi lub ponownie uzy¢.
7. Wsparcie techniczne producenta:

7.1. Catodobowy dostep do ekspertéw technicznych, szybka reakcje na zgtoszenia serwisowe oraz

mozliwos¢ wymiany sprzetu w trybie 24x7.

7.2. Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany poprzez

podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu urzadzenia.
8. Wykonawca przekaze Zamawiajgcemu szczegétowe instrukcje obstugi i konserwacji dla kazdej wtasciwej
jednostki dostarczonego urzgdzenia UTM (moze by¢ w wersji elektronicznej).
9. Wykonawca przed podpisaniem umowy dostarczy deklaracje zgodnosci CE oferowanego sprzetu.
10. Dostarczone urzadzenia UTM muszg spetnia¢ wszystkie wymogi bezpieczeistwa oraz zuzycia energii
obowigzujgce w prawie polskim.
11. Dostarczone urzgdzenia UTM muszg spetniac kryteria srodowiskowe.
12. Warunki gwarancji:

1) Minimalne okresy gwarancji zostaty wskazane w wykazie znajdujgcym sie w niniejszym zatgczniku. Za
dzien rozpoczecia biegu terminu gwarancji uwaza sie dzien podpisania przez obie strony protokotu
odbioru dostarczonego sprzetu.

2) Zamawiajacy oczekuje gwarancji producenta sprzetu.

3) Serwis urzadzen musi by¢ realizowany na terenie Polski przez producenta lub autoryzowanego partnera
Serwisowego Producenta.

4) Serwis Swiadczony w siedzibie Zamawiajgcego.

5) Czas reakcji serwisu — najpdzniej w pierwszym dniu roboczym nastepujgcym po dniu zgtoszenia awarii,
o ile zgtoszenie nastgpi do godziny 17:00. W przypadku ztozenia zgtoszenia po godzinie 17 za dzien
zgtoszenia przyjmuje sie dzien nastepny po dniu przestania zgtoszenia.

13. Wykonawca zobowigzany jest wskazaé w ofercie nazwe sprzetu (typ, producent, model), ktdéry oferuje.
lll. Kryteria oceny ofert:
cena 100%, co oznacza, ze jako najkorzystniejsza uznana zostanie oferta z najnizszg ceng spo$réd waznych

ofert.
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IV. Wynagrodzenie:
Informacje dotyczace wynagrodzenia znajdujg sie w zatgczniku nr 3 do zapytania ofertowego.
V. Wykaz dokumentoéw, jakie nalezy zataczy¢ do oferty:
1. Formularz ofertowy — stanowigcy zatgcznik nr 2 do zapytania ofertowego.
2. W przypadku, gdy Wykonawce reprezentuje petnomocnik — petnomocnictwo.
VI. Opis sposobu przygotowania ofert:
1. Oferta obejmie przedmiot zamdwienia i musi by¢ sporzgdzona w oparciu o warunki niniejszego zapytania.
2. Oferta musi spetnia¢ nastepujgce wymogi:

2.1. Oferta ma by¢ napisana w jezyku polskim, na komputerze, recznie dtugopisem lub niescieralnym
atramentem pod rygorem jej niewaznosci;

2.2. Oferty nieczytelne nie beda rozpatrywane;

2.3. Formularz oferty oraz wszystkie zatgczniki muszg by¢ podpisane na kazdej zapisanej stronie przez
osobe(y) upowazniong(e) do reprezentowania firmy (podpis i pieczatka imienna lub czytelny podpis lub
tylko podpis kwalifikowany w przypadku podpisania elektronicznego oferty), zgodnie z forma
reprezentacji Wykonawcy okreslong w rejestrze sagdowym lub innym dokumencie, wtasciwym dla
formy organizacyjnej firmy Wykonawcy;

2.4. Upowaznienie do reprezentowania Wykonawcy nalezy dotaczy¢ do oferty (oryginat lub kopia
poswiadczona notarialnie);

2.5. W przypadku, gdy Wykonawce reprezentuje Petnomocnik, do oferty musi by¢ zatgczone
petnomocnictwo okreslajgce jego zakres i podpisane przez osoby uprawnione do reprezentacji
Wykonawcy;

2.6. Zaleca sie, aby wszystkie zapisane strony oferty byty ponumerowane kolejnymi numerami;

2.7. Wszelkie poprawki lub zmiany w teks$cie oferty musza by¢ parafowane i datowane wtasnorecznie przez
osobe podpisujgcy oferte;

2.8. Wszelkie koszty zwigzane z przygotowaniem oraz ztozeniem oferty ponosi Wykonawca;

VII. Informacja o obowigzywaniu Procedury zgtoszen wewnetrznych w Osrodku Rozwoju Polskiej Edukacji za

Granica (,,0srodek”)

Informujemy, ze na podstawie art. 24 ust. 1 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz. U.z 2024
r. poz. 928) dalej ,ustawa’”, w Osrodku obowigzuje Procedura zgtoszen wewnetrznych wprowadzona
zarzadzeniem nr 141/2024 Dyrektora Osrodka Rozwoju Polskiej Edukacji za Granicg z 25 wrzes$nia 2024 r.
w sprawie wprowadzenia Procedury zgtoszenn wewnetrznych w Osrodku Rozwoju Polskiej Edukacji za Granicg
zwana dalej ,,Procedura”
W wypetnieniu obowigzku z art. 24 ust. 6 ustawy informujemy , ze w zwigzku z przyjeta Procedurg, majg
Panstwo prawo zgtoszenia naruszenia prawa polegajgcego na dziataniu lub zaniechaniu niezgodnym z prawem
lub majgcym na celu obejscie prawa, we wszystkich dziedzinach wskazanych w art. 3 ust. 1 ustawy:
Zgtoszen mozna dokonywac za pomocg nastepujacych srodkéw komunikacji:
1) w postaci elektronicznej na adres e-mail: naruszenia@orpeg.pl;
2) w postaci pisemnej na adres korespondencyjny Osrodka: Dyrektor Osrodka Rozwoju Polskiej Edukacji
za Granicg, 02-675 Warszawa ul. Wotoska 5 z dopiskiem: nie otwiera¢ — zgtoszenie sygnalisty;
3) telefonicznie pod dedykowany numer: +48 22 622 37 92, +48 22 622 37 93, w dni robocze, w godzinach 8-
16;

4) osobiscie, na wniosek sygnalisty ztozony za posrednictwem jednego z kanatéw, o ktérych mowa w pkt 1-3,
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podczas bezposredniego spotkania zorganizowanego w terminie 14 dni od dnia otrzymania wniosku.
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Informujemy, ze Panstwa dane osobowe przekazane w zwigzku ze zgtoszeniem dokonanym w trybie ustawy nie
podlegaja ujawnieniu nieupowaznionym osobom, chyba Ze ujawnienie takie nastepuje za wyrazng zgoda
sygnalisty, bgdz ich ujawnienie jest koniecznym i proporcjonalnym obowigzkiem wynikajgcym z przepiséw prawa.
Procedura zgtoszen wewnetrznych dostepna jest w Biuletynie Informacji Publicznej Osrodka w zaktadce
Sygnalisci/ zgtoszenia wewnetrzne.

https://bip.orpeg.pl/zgloszenia-wewnetrzne/

VIIl. Miejsce i termin sktadania ofert:
1. Oferte nalezy nadsytac do 3 grudnia 2024 r. do godziny 10:00 na adres Osrodka Rozwoju Polskiej Edukacji
za Granicg, ul. Wotoska 5, 02-675 Warszawa z dopiskiem ,Dostawa urzadzen UTM” lub na adres e-mail:

bartlomiej.barlakowski@orpeg.pl .

2. Oferty ztozone po terminie sktadania ofert nie bedg rozpatrywane. Decyduje data skutecznego
dostarczenia oferty do Zamawiajacego a nie data nadania oferty.

3. Oferty oraz wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie postepowania sg jawne,
z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow o zwalczaniu
nieuczciwej konkurencji, jezeli Wykonaweca nie pdzniej niz w terminie sktadania ofert, zastrzegt, ze nie
mogg by¢ one udostepniane. W tym przypadku powinien jg oznaczy¢ w sposob niebudzgcy watpliwosci,
iz stanowi ona zastrzezong tajemnice przedsiebiorstwa np. w odrebnym opakowaniu oznaczonym
napisem ,, TAJEMNICA PRZEDSIEBIORSTWA. NIE UDOSTEPNIAC INNYM UCZESTNIKOM POSTEPOWANIA”
lub rownowaznym.

IX. Z wytonionym w trakcie postepowania Wykonawcg zostanie podpisana umowa na druku Zamawiajgcego.

Istotne postanowienia umowy stanowig zatacznik nr 3 do zapytania ofertowego.

X. UWAGA: Zamawiajgcy zastrzega sobie:

— w przypadku, gdy najkorzystniejsza oferta przekroczy cena kwote przeznaczona przez Zamawiajgcego
na realizacje przedmiotu zamdwienia zmniejszenie zamowienia o wybrane przez siebie pozycje tak by
ostateczne zamowienie nie przekroczyto kwoty przewidzianej przez Zamawiajgcego na realizacje
przedmiotu zamdwienia lub negocjowanie z Wykonawcy, ktory ztozy najkorzystniejszg oferte ceny
tacznej zamdwienia

— prawo odstgpienia lub uniewaznienia postepowania o udzielenie zamdwienia publicznego na kazdym
etapie; z tytutu uniewaznienia postepowania Oferentom nie przystuguje zadne roszczenie wobec
Zamawiajacego,

— zmiany lub uzupetnienia zapytania ofertowego,

—  poprawy oczywistych omytek pisarskich

Pytania mozna kierowac¢ do: Barttomiej Barlakowski, e-mail: bartlomiej.barlakowski@orpeg.pl .

Ba rba ra Teresa Elektronicznie podpisany przez
. Barbara Teresa Talik
Talik Data: 2024.11.26 12:53:20 +0100"
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Zatacznik nr 1 do zapytania ofertowego
Zamawiajacy wskazuje minimalne wymagania wobec poszczegdlnych pozycji stanowigcych przedmiot

zamodwienia.

Urzadzenie UTM - 2 sztuki wraz z gwarancja producenta i kontrolg aplikacji, IPS, antywirus,
analizg typu Sandbox cloud, antyspam, web filtering, bazy reputacyjne adreséw IP/domen
na okres 60 miesiecy.

Opis przedmiotu zamowienia:

Wymagania Ogolne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa mogg by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 7 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje mozliwos¢

taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen
oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.
System umozliwia agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Ponadto daje mozliwosé
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:
e 5 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
3. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych potaczen

na sekunde.
Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
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5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢é skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 650 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one byc¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnosc¢ transmisji danych - potagczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

W e NOUE WD

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

=
o

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw

ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarnn DNS na lokalnym serwerze DNS jak i

w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej

sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po

wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeristwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory

aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych:
kategorie URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
Zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure.

e (Cisco ACI.

e Google Cloud Platform (GCP).
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e  QOpenStack.
e VMware NSX.
e  Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e  Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e  Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
pofaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),

BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rGwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

No v

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia

obcigzenia do tgczy WAN.
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2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
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Zarzadzanie pasmem
1. System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci

pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

3. System umotzliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwdéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzenn kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktdre nie mogg zostac przeskanowane, poniewaz
sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

7. System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikébw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkow oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowgq ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).
Mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci parametrow URL oraz Cookies dla protokotu http.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

8. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie bazujac

jedynie na wartosciach portéw TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

3. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.
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Administrator systemu ma mozliwos$¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

5. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

6. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od
niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi dla réznych akgcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e  Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

2. System daje mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmdéw: RADIUS, API lub SYSLOG w tym
procesie.

4. Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeristwa systemu dotyczacych ruchu
HTTP.

Zarzadzanie
1. Elementy systemu bezpieczeristwa musza mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem

protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementdw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.
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6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podglgdu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.
2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego wysytania logow do wielu serweréw
logowania.
Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwo$¢ wtaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

o kW

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 60 miesiecy.

Gwarancja oraz wsparcie
1. System jest objety serwisem gwarancyjnym producenta przez okres 60 miesiecy, polegajagcym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware

replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz

wsparcie techniczne w trybie 24x7.

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o
gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

e  Certyfikat ISO 9001 podmiotu serwisujacego.

Wymagania dodatkowe
1. Spetnienie wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.

produkty podwdjnego zastosowania), uzyskania dokumentu pochodzgcego od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez witasciwg jednostke system zarzadzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.
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2. Uzyskanie dokumentu - oswiadczenie producenta lub autoryzowanego dystrybutora producenta na

terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez oswiadczenie o
posiadanym statusie autoryzacyjnym.

Strona 10

Osgrodek Rozwoju Polskiej Edukacii za Granicg
ul. Woloska 5, 02-675 Warszawa | tel. +48 22 622 37 92 | +48 22622 37 93 | e-mail: orpeg@orpeg.pl | www.orpeg.pl




Zatacznik nr 2 do zapytania ofertowego

FORMULARZ OFERTOWY
Dane Wykonawcy (imie i Nnazwisko 1ub firma): ......ccceeiiiiiiiieeeee e
Siedziba/adres zamieszkania WYKONGWCY ........cccviiiiiieiiieiiiie e cteecieeesteeereeeteeeereeste e e saneestaaeeareesasnnas
NIP. et REGON ..ottt
Tl e FAXetteeie e
WWW.titiereniereenierenseneseaenes e-mail

Do: Nazwa i siedziba Zamawiajgcego:
Osrodek Rozwoju Polskiej Edukacji za Granica
ul. Wotoska 5, 02-675 Warszawa

Sktadamy oferte na: Dostawa urzgdzen UTM

CENA BRUTTO za realizacje przedmiotu zamodwienia

............................ ZE (STOWNIE: ettt st a et eas)

Kwota NETTO za realizacje przedmiotu zamoéwienia

............................ ZE (STOWNIE: ettt et st s e aner e eae s
w tym VAT w stawce ......... % lub cena brutto ................... b4 (3 (011 =SSN ztotych).
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FORMULARZ CENOWY

Liczba Kwota Kwota Kwota
Przedmiot — zgodnie sztuk taczna |tacznavat | tgczna
. Kwota Cena b
z zafgcznikiem nr 1 netto rutto
Lp. ) jednostkowa |Vat % |jednostkowa
zapytania
netto brutto
ofertowego

Urzadzenie UTM
(wraz z gwarancja i

licencjami na okres

60 miesiecy)

OPIS OFEROWANEGO SPRZETU

PRODUCENT MODEL TYP (wariant) Opis ofertowanych

parametrow*

Urzadzenie UTM (2

sztuki) wraz z licencjami

*nalezy odnies¢ sie minimum do parametréw wskazanych przez zamawiajgcego w zatgczniku nr 1 do zapytania

ofertowego

1. Skfadajac oferte na wykonanie przedmiotu zamdéwienia oswiadczamy, ze zapoznaliSmy sie z trescig zapytania
ofertowego i nie wnosimy do niego zastrzezen oraz, ze zamodwienie zostanie wykonane zgodnie z warunkami
wskazanymi w zapytaniu ofertowym. Oswiadczamy takze, ze wyrazamy zgode na zawarcie umowy zgodnie z
istotnymi postanowieniami umowy stanowigcymi zatacznik nr 3 do zapytania ofertowego.

2. Oswiadczamy, ze naszym petnomocnikiem dla potrzeb niniejszego Zamodwienia jest:

...... (wypetniajq jedynie przedsiebiorcy sktadajgcy wspding oferte)
3. Uwazamy sie za zwigzanych niniejszg ofertg przez okres 30 dni od uptywu terminu sktadania ofert.

4. Oferta zostata ztozona na stronach kolejno ponumerowanych od nr donr

Do oferty zatgczam nastepujgce dokumenty:

/miejscowos¢, data/ /podpis Wykonawcy /osoby uprawnionej do reprezentacji/

*niepotrzebne skresli¢

Strona 12

Osgrodek Rozwoju Polskiej Edukacii za Granicg
ul. Woloska 5, 02-675 Warszawa | tel. +48 22 622 37 92 | +48 22622 37 93 | e-mail: orpeg@orpeg.pl | www.orpeg.pl




Zatacznik nr 3 do zapytania ofertowego
ISTOTNE POSTANOWIENIA UMOWY
UMOWA nr /2024/0RPEG

zawarta w dniu .......... grudniu 2024 roku w Warszawie pomiedzy:
Skarbem Panstwa - Osrodkiem Rozwoju Polskiej Edukacji za Granica z siedzibg Warszawie, przy ul. Wotoskiej
5, 02 — 675 Warszawa, NIP 521-29-08-445 zwanym dalej ,ZAMAWIAJACYM”, reprezentowanym przez:

zwanych dalej tacznie STRONAMI

1. Przedmiotem umowy jest zakup i dostawa .........cccccveeeveeiecececcrierenee. zwanego dalej takze urzadzeniem UTM
lub przedmiotem dostawy, zgodnie z opisem przedmiotu zamodwienia, stanowigcym zatgcznik nr 1
do niniejszej umowy oraz ofertg Wykonawcy z dnia ......ccccevvverenennnee. 2024 r., stanowigca zatgcznik nr 2
do niniejszej umowy.

2. Wykonawca zobowigzuje sie dostarczy¢ urzadzenia UTM w terminie do 14 dni od dnia podpisania umowy

3. Wykonawca dostarczy urzadzenia UTM na wtasny koszt we wtasnym zakresie. Dostawa nastgpi w godzinach
7:00-15, w dniu ustalonym przez Wykonawce z Zamawiajgcym.

4. Wykonawca ponosi odpowiedzialno$¢ za wady i szkody powstate w czasie transportu urzadzen UTM do
miejsca przeznaczenia oraz jego wnoszenia.

5. Wykonawca przekaze Zamawiajagcemu przedmiot dostawy na podstawie protokotu odbioru, zawierajgcego
minimum :

1) liczbe porzadkows,
2) dla urzadzen UTM:
a) rodzaj,
b) model,
c) nazwe producenta,
d) numer seryjny,
e) liczba
3) liczba wykupionych gwarancji producenta,
4) oraz date dostawy i oznaczenie stron,

6. W przypadku stwierdzenia podczas odbioru wadliwosci urzgdzen UTM w catosci lub czesci Zamawiajacy moze
odmowic¢ odbioru urzagdzen UTM.

7. W chwili odbioru urzadzen UTM przez przedstawiciela Zamawiajgcego witasnos¢ sprzetu przechodzi na
Zamawiajacego.

8. Sprzet dostarczony przez Wykonawce musi by¢ fabrycznie nowy, niewykazujgcy s$ladéw uzytkowania,
posiada¢ ponadto posiada¢ wszelkie niezbedne atesty, o ile obowigzujgce przepisy prawa wymagajg
przedstawienia ww. atestéw.

9. Zadate dostarczenia urzgdzen UTM uwaza sie dzien jego odbioru przez przedstawiciela Zamawiajgcego, bez
zastrzezen.

10. Zamawiajgcy zobowigzuje sie do:
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o ile bedzie on spetnia¢ wymogi okreslone w ,,opisie przedmiotu zamdwienia” stanowigcym zatgcznik nr
1 do niniejszej umowy i nie bedzie obcigzony wadami,

2) podpisania protokotu zdawczo — odbiorczego lub zgtoszenie uwag w terminie do 7 dni od dnia
dostarczenia przedmiotu zamowienia.

3) zaptaty na rzecz Wykonawcy wynagrodzenia umownego za zrealizowany przedmiot umowy.

11. Podpisanie protokotu odbioru sprzetu przez Zamawiajacego nie ogranicza jego uprawnien wynikajgcych z
gwaranc;ji i rekojmi za wady urzadzen UTM i zrealizowanych instalacji oraz uprawnien do zadania zaptaty kar
umownych i odszkodowan wynikajacych z postanowief umowy.

§2

1. Wykonawca oswiadcza, ze posiada wszelkie kwalifikacje, uprawnienia, doswiadczenie niezbedne
do wykonania umowy oraz zobowigzuje sie do jej wykonania z zachowaniem nalezytej starannosci
wymaganej w stosunkach tego rodzaju.

2. Wykonawca oswiadcza, iz urzadzenia UTM posiada i w dacie dostawy posiadac¢ bedzie wszelkie atesty,
certyfikaty i dopuszczenia wymagane na terenie Polski oraz spetnia i w dacie dostawy spetniaé¢ bedzie wymogi
wynikajace z przepisdw obowigzujacego prawa.

3. W przypadku powierzenia przez Wykonawce wykonania przedmiotu umowy osobom trzecim w catosci
lub w czesci, Wykonawca odpowiada za dziatania i zaniechania tych osdb, jak za wtasne dziatania
lub zaniechania.

4. Wpykonawca ponosi petng odpowiedzialno$é, za jakos¢ i terminowos¢ prac, ktdre wykonuje przy pomocy
podwykonawcow.

5. Wykonawca zobowigzuje sie do zachowania w poufnosci wszystkich informacji uzyskanych przez niego
w zwigzku z zawarciem umowy. Wykonawca ponosi petng odpowiedzialnos¢ za zachowanie w poufnosci ww.
informacji przez podmioty, o ktérych mowa w ust. 2i 3.

6. Wykonawca jest zobowigzany do udzielania Zamawiajgcemu, na jego zgdanie, wszelkich wiadomosci
o przebiegu realizacji umowy przez Wykonawce.

7. Wykonawca jest zobowigzany niezwtocznie na pismie, informowaé Zamawiajagcego o wszelkich
okolicznosciach, ktére mogg mie¢ wptyw na realizacje postanowien Umowy, w szczegdlnosci
o przewidywanym opdznieniu jej wykonania, wraz z podaniem przyczyny.

8. Wykonawca zobowigzuje sie wykonaé przedmiot niniejszej umowy z nalezyta starannoscig, wedtug swojej
najlepszej wiedzy i umiejetnosci, wykorzystujgc w tym celu wszystkie posiadane mozliwosci i doswiadczenie
oraz majac na wzgledzie ochrone intereséw Zamawiajgcego.

§3

1. Strony zgodnie ustalajg, ze za prawidtowe i kompletne wykonanie przedmiotu umowy, o ktérym mowa w §1
cena wynosi z podatkiem VAT: ... zt (stownie: ... ), w tym podatek VAT w stawce
................... Szczegdtowa kalkulacja cen jednostkowych znajduje sie w ofercie Wykonawcy, stanowigcej
zatgcznik nr 2 do umowy.

2. Woypftata nastgpi w terminie do 14 dni od dnia dostarczenia do Zamawiajacego prawidtowo wystawionej
faktury. Faktura zostanie wystawiona i dostarczona do Zamawiajgcego nie pdzniej niz pierwszego dnia
roboczego nastepujgcego po dniu podpisania przez obie strony protokotu odbioru. Protokdt zostanie
podpisany przez przedstawiciela Wykonawcy i ................. lub osobe zastepujaca.

3. Zaptata wskazanego wyzej wynagrodzenia na rzecz Wykonawcy nastgpi przelewem na rachunek bankowy
Wykonawcy wskazany na fakturze .

4. Przez dzien zaptaty rozumie sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

Wykonawcy nie przystugujg zadne inne roszczenia o dodatkowe wynagrodzenie, nieprzewidziane w umowie,

ani roszczenia o zwrot kosztow poniesionych w zwigzku z wykonaniem umowy.
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§4

1. Na przedmiot dostawy Wykonawca udziela Zamawiajgcemu gwarancji, jakosci na okres nie krétszy niz:

a) Urzadzenie UTM wraz z licencjami .................== 60 miesiecy

poczgwszy od dnia sporzgdzenia miedzy stronami protokotu, o ktérym mowa w § 1 ust. 5 umowy.

2.  Wykonawca zagwarantuje Zamawiajagcemu gwarancje producenta.

Naprawy gwarancyjne muszg by¢ Swiadczone przez autoryzowany serwis producenta Sprzetu.

4. Termin gwarancji udzielony przez Wykonawce biegnie od daty podpisania protokotu odbioru urzadzen UTM
przez przedstawiciela Zamawiajgcego.

5. Zamawiajacy zgtasza do Wykonawcy lub bezposrednio do producenta wadliwie dziatajgcy urzadzenia UTM
podczas jego eksploatacji, w czasie trwania gwarancji.

6. Zamawiajacy zastrzega sobie prawo zgtaszania do Wykonawcy wadliwego dziatania Sprzetu podczas jego
eksploatacji, w czasie trwania gwarangji, telefonicznie: ......... lub e-mailem: .......... Zgtoszenie do Wykonawcy,
awarii Sprzetu pocztg elektroniczng uwazacd sie bedzie za doreczone. Zgtoszenie, w miare mozliwosci, bedzie
zawieraé opis uszkodzenia.

7. Ewentualne naprawy gwarancyjne Sprzetu, zgtoszone do Wykonawcy, beda odbywaty sie w miejscu instalacji
Sprzetu, zgodnie z wymogami gwarancyjnymi okreslonymi w opisie przedmiotu zamowienia

8. W przypadku awarii dyskéw twardych Zamawiajgcy otrzyma nowy dysk, a uszkodzony pozostanie wtasnoscig
Zamawiajgcego. Zamawiajgcy wymaga, aby opcja ta byta wykupiona u producenta sprzetu.

9. Serwis Swiadczony w siedzibie Zamawiajgcego

10. Czas reakcji serwisu — najpdzniej w pierwszym dniu roboczym nastepujacym po dniu zgtoszenia awarii, o ile
zgtoszenie nastepy do godziny 17:00. W przypadku ztozenia zgtoszenia po godzinie 17 za dzien zgtoszenia
przyjmuje sie dzien nastepny po dniu przestania zgtoszenia.

11. Na wymienione czesci Wykonawca przekaze gwarancje o takiej dtugosci, jaka daje producent czesci, jednak
nie krétszg niz termin gwarancji danego urzagdzen UTM.

12. Wykonawca na zadanie Zamawiajgcego, dokona wymiany urzadzenia UTM na nowe, wolne od wad, o
parametrach identycznych lub lepszych, niz okreslone w opisie przedmiotu zamdwienia i ofercie Wykonawcy
w przypadkach, gdy:

1) w okresie gwarancyjnym nastgpi trzykrotna naprawa urzadzenia UTM lub jedna jego istotna naprawa
(rozumiana, jako naprawa o wartosci nie mniejszej niz 30% wartosci naprawianego urzadzen UTM),

2) naprawa urzadzenia UTM z powodu wad nieusuwalnych jest technicznie niemozliwa,

13. Gwarancje, o ktérych mowa w ust. 1 nie mogg zawiera¢ nastepujgcych warunkéw:

1) ogranicza¢ okresu gwarancji poprzez uwzglednienie naturalnego zuzycia elementéw wchodzacych w
sktad zamawianego urzadzenia UTM,

2) postanowien niekorzystnych dla Zamawiajgcego lub powodujgcych jego obcigzenie dodatkowymi
kosztami zwigzanymi z dostawg urzadzen UTM, a takze zawiera¢ dodatkowych warunkéw wspotpracy z
Wykonawcg,

3) postanowien o innych ptatnych dziataniach nie ujetych w umowie,

4) postanowien dotyczgcych ponoszenia przez Zamawiajgcego optat z tytutu przygotowania urzadzen UTM
przekazywanego do serwisu.

5) postanowien ograniczajgcych naprawe urzgdzen UTM z uwagi na wartos$¢ usuniecia wady.

14. O ile producent sprzetu okreslonego w przedmiocie dostawy wydaje odrebne dokumenty gwarancyjne,
Wykonawca ma obowigzek dostarczy¢ wypetnione i zarejestrowane, wymagane, dokumenty gwarancyjne
producenta urzadzen UTM, ktére nie mogg by¢ mniej korzystne niz warunki okreslone w niniejszej umowie

w zakresie gwarancji. W razie utraty dokumentu gwarancyjnego Zamawiajacy nie traci uprawnien z tytutu
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tytutu gwaranciji, jakosci.

15. Wszystkie dodatkowe koszty zwigzane ze swiadczeniem ustugi serwisu gwarancyjnego ponosi Wykonawca.

16. Wykonawca zobowigzuje sie kazdorazowo informowac¢ Zamawiajacego o zmianie siedziby w czasie trwania
okresu gwarancyjnego.

§5

1. Zamawiajgcy ma prawo naliczy¢ Wykonawcy kary umowne:

1) Za niewykonanie lub nienalezyte wykonanie przedmiotu umowy - kare umowng w wysokosci 0,5 %
tacznego wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 umowy za kazdy przypadek naruszenia
umowy.

2) W razie zwioki w dostarczeniu urzadzen UTM Wykonawca zobowigzany jest zaptaci¢ Zamawiajgcemu
kare umowng w wysokosci 0,5 % kwoty brutto, o ktérej mowa w & 3 ust. 1 umowy, za kazdy rozpoczety
dzien zwtoki, liczac od terminu, o ktérym mowa w § 1 ust. 2 do dnia odbioru urzgdzen UTM bez
zastrzezen przez przedstawiciela Zamawiajacego.

3) W przypadku zwioki w wykupieniu przez Wykonawce gwarancji producenta Wykonawca zapfaci
Zamawiajgcemu kare umowng w wysokosci 0,25% kwoty brutto, o ktérej mowa w § 3 ust. 1 umowy, za
kazdy rozpoczety dzien zwtoki, liczac od dnia nastepnego po dniu dostarczenia Zamawiajgcemu
przedmiotu zamdwienia przez Wykonawce.

4) W przypadku niewykonania lub nienalezytego wykonania umowy przez Wykonawce, odstgpienia
Wykonawcy od umowy, badz odstgpienia od umowy przez Zamawiajgcego z przyczyn dotyczacych
Wykonawcy z wytgczeniem przypadku okreslonego w § 6 ust. 1 pkt. 2, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 20% ceny brutto, o ktorej mowa w § 3 ust. 1.

2. Kary umowne podlegajg sumowaniu.

3.  Wykonawca wyraza zgode na potracenie kar z naleznego mu wynagrodzenia, bez dodatkowych wezwan do
zaptaty.

4. Zamawiajacy ma prawo do zgdania od Wykonawcy odszkodowania przewyiszajgcego wysokosé
zastrzezonej kary umownej na zasadach ogdlnych w przypadku, gdy wielkos$¢ szkody przekracza wysokos$é
zastrzezonej kary umownej.

5. Strony nie odpowiadajg za niewykonanie lub nienalezyte wykonanie umowy, bedace nastepstwem dziatania
sity wyzszej. Dla celdw niniejszej umowy okresla sie, iz sita wyzszg jest zdarzenie nadzwyczajne, zewnetrzne
i niemozliwe do zapobiezenia i przewidzenia.

6. W przypadku naliczenia przez Zamawiajgcego kar umownych, Wykonawca nie moze pomniejszy¢ naleznego
mu wynagrodzenia na wystawionej fakturze o kwote naliczonych kar umownych

§6

1. Zamawiajacy zastrzega sobie prawo do odstgpienia od umowy w razie zaistnienia przynajmniej jednej
z wymienionych okolicznosci:

1) niewykonywania lub nienalezytego wykonywania umowy przez Wykonawce,

2) zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, lub dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu, czego nie mozna byto przewidzie¢ chwili zawarcia Umowy.

3) dostarczony urzadzenia UTM nie odpowiada parametrom okreslonym w opisie przedmiotu
zamowienia,

4) Wpykonawca wykonuje przedmiot umowy wadliwie lub w sposdb sprzeczny z umowsg, niezgodnie
z uzgodnieniami lub zaleceniami Zamawiajgcego i pomimo wezwania do zmiany sposobu wykonania

i wyznaczenia mu w tym celu odpowiedniego terminu nie wywigzuje sie nalezycie z umowy.
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kalendarzowych od terminu o ktérym w § 1 ust.2 umowy.

2. Zamawiajacy moze odstgpi¢ od umowy bez wyznaczania dodatkowego terminu.

3. Oswiadczenie Zamawiajgcego o odstgpieniu od umowy wymaga formy pisemnej i powinno by¢ ztozone w
terminie 5 dni od ujawnienia okolicznosci stanowigcych podstawe dla odstgpienia od Umowy

§7

1. Osobami odpowiedzialnymi za prawidtowg realizacje niniejszej umowy s3:

1) po stronie Zamawiajgcego: ......ceveererveenene tel. vvviveceeenenn. @dres -mail oo,
2) po stronie Wykonawcy ................. Tel. o , €-MAIl e

2. Wszelkie powiadomienia i informacje, ktére Strony sg zobowigzane sobie przekazywa¢ w zwigzku
z zawarciem umowy, wymagajg formy pisemnej i Strony zobowigzujg sie do ich doreczania przez poczte na
adresy:

1) w przypadku ww. korespondencji pochodzgcej od Wykonawcy adresem wiasciwym dla doreczen
Zamawiajacego jest adres: ul. Wotoska 5, 02-675 Warszawa

2) w przypadku ww. korespondencji pochodzacej od Zamawiajgcego adresem wtasciwym dla doreczen
WYKONAWCY JEST AAIES: ..ueeeeeievieeee ettt st v st

3. Zmiana osdb wyznaczonych do bezposrednich kontaktéw i nadzoru nad prawidtowym wykonywaniem
umowy oraz zmiana danych adresowych nie stanowi zmiany umowy i nie wymaga zawarcia aneksu. Strony
zobowigzujg sie do wzajemnego powiadamiania o kazdej zmianie osdb, o ktérych mowa w ust. 1 i adresu, o
ktérym mowa w ust. 2. W razie zaniedbania tego obowigzku korespondencje wystang pod dotychczasowy
adres uwaza sie za skutecznie doreczona.

§8
Wykonanie umowy nie wigze sie z przetwarzaniem danych osobowych w rozumieniu Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, Dz. Urz. UE L 119 z
04.05.2016 r., dalej RODO) dla ktérych Administratorem Danych Osobowych jest Zamawiajacy. Zamawiajgcy
oswiadcza, iz realizuje obowigzki Administratora danych osobowych okreslone w przepisach RODO w
zakresie danych osobowych Wykonawcy, w sytuacji gdy jest on osoba fizyczng w tym prowadzgcg dziatalnosc
gospodarczg, a takze danych kontaktowych oséb ktére Wykonawca wskazat ze swojej strony do realizacji
umowy.
§9

1. Do umowy nie stosuje sie przepisdw ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (,na
podstawie art. 2 ust.1 pkt. 1 w zw. z art. 30.4 tej ustawy.

2. Wykonawca oswiadcza, ze znany jest mu fakt, iz tres¢ niniejszej umowy, a w szczegdlnosci danego go
identyfikujace, przedmiot umowy i wysokos¢ wynagrodzenia, stanowig informacje publiczng w rozumieniu
art. 1 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informac;ji publicznej ktéra podlega udostepnieniu
w trybie przedmiotowej ustawy.

3. Wszelkie zmiany umowy z wyjatkiem odrebnych postanowiet umowy, wymagajg formy pisemnej pod
rygorem niewaznosci.

4. Strony umowy stwierdzajg, ze zapoznaly sie z umowg i dokonaty interpretacji jej poszczegdlnych
postanowien, w celu wyeliminowania ewentualnych, mogacych powsta¢ w przysztosci sporow na tle jej
wykonania.

5. Poza innymi przypadkami wymienionymi w umowie Strony zastrzegajg sobie mozliwo$¢ dokonania zmiany

postanowien umowy w stosunku do tresci oferty, na podstawie ktdrej dokonano wyboru Wykonawcy
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— bezposrednio lub posrednio — znacznym utrudnieniem lub uniemozliwieniem spetnienia $wiadczen Stron
w sposob okreslony przy podpisaniu umowy, o ile wyzej wymienione okolicznosci majg charakter obiektywny.

6. Przez site wyzsza rozumie sie zdarzenie, ktérego przyczyny lezg poza kontrolg danej Strony, sg nagte
i zewnetrzne, w tym miedzy innymi takie przyczyny jak: wojna, embargo, akty normatywne lub decyzje
administracji panstwowej, zdarzenia losowe, powddz, pozar, strajki, epidemie lub pandemie chordb.
Wystagpienie sity wyzszej rozpatrywane bedzie tak w skali kraju, jak w skali poszczegdlnych jednostek
administracyjnych kraju, na ktérych wystgpity opisane wyzej zjawiska.

7. Strony umowy zobowigzujg sie do wzajemnego powiadamiania o zaistnieniu sity wyzszej i dokonania
stosownych ustalen celem wyeliminowania mozliwych skutkéw dziatania sity wyzszej. Powiadomienia,
o ktérym mowa nalezy dokonaé pisemnie lub w inny dostepny sposdb, niezwtocznie po fakcie wystgpienia
sity wyzszej. Do powiadomienia nalezy dotgczy¢ dowody na poparcie zaistnienia sity wyzszej. Nie mozna
powotywac sie na site wyzszg w przypadku braku zawiadomienia zaréwno o zaistnieniu jak i o ustaniu
okolicznosci sity wyzszej, jak rowniez nie przedstawienia dowodow, o ktérych mowa powyze;j.

8. Strony umowy zgodnie ustalajg, ze Wykonawca bez zgody Zamawiajacego wyrazonej w formie pisemnej pod
rygorem niewaznosci nie moze dokona¢ na rzecz osoby trzeciej cesji zadnych praw i roszczen
lub przeniesienia obowigzkdédw wynikajgcych z zamowienia na rzecz osoby trzeciej bez uprzedniej zgody
Zamawiajacego.

9. Umowa zostaje zawarta z dniem podpisania przez obie strony.

10. Klauzainformujgca o obowigzywaniu Procedury zgtoszen wewnetrznych w Osrodku Rozwoju Polskiej Edukacji
za Granicg stanowi zaftgcznik nr 3 do umowy,

11. W sprawach nieuregulowanych niniejsza umowg obowigzujg odpowiednie przepisy prawa a w szczegdlnosci
ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny

12. Wszelkie spory powstate na tle zawarcia jak i wykonania umowy Strony zobowigzujg sie rozstrzyga¢ w sposdb
polubowny. Ewentualne spory Strony poddajg sgdowi powszechnemu witasciwemu ze wzgledu na siedzibe
Zamawiajgcego.

13. Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajgcego i jeden dla
Wykonawcy.

1. Zataczniki:

1) Opis przedmiotu zamdwienia stanowigcy zatgcznik nr 1 do umowy.
2) Kopia oferty z dnia ......ccucuu.... r. stanowigca zatacznik nr 2 do umowy.
3) Klauzula informujgca o obowigzywaniu Procedury zgtoszernn wewnetrznych w Osrodku Rozwoju Polskiej

Edukacji za Granica. zatagcznik nr 3

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 do umowy nr ....... /2024/ORPEG z dnia «cooet vevveerennenns 2024 .

ZAPYTANIE OFERTOWE

Xlil. Przedmiot zamdéwienia: Dostawa urzagdzed UTM

XIV. Opis Przedmiotu zamodwienia:
27. Definicje:
27.1.Urzadzenie UTM — wszystkie pozycje stanowigce przedmiot zamdwienia
27.2. oferta rownowazna — oferta zgodna z informacjami zawartymi w specyfikacji sprzetu
28. Miejsce dostawy:
28.1.0srodek Rozwoju Polskiej Edukacji za Granicg, ul. Wotoska 5, 02-675 Warszawa, do pomieszczen
znajdujacych sie na 4 pietrze. W budynku znajdujg sie windy. Dostawa w godzinach 7-15.

29. Termin realizacji zamodwienia: do 15 dni od dnia podpisania umowy.

30. Wykaz zamawianych urzadzen UTM stanowi zatgcznik nr 1 do niniejszego zapytania ofertowego.

31. Wykonawca zobowigzany jest dostarczy¢ urzadzenia UTM w oryginalnych opakowaniach producenta.

32. Oferowane produkty nie mogg zawierac farb i powtok na duzych plastikowych czesciach, ktorych nie da sie
poddac recyklingowi lub ponownie uzy¢.

33. Wsparcie techniczne producenta:

33.1. Catodobowy dostep do ekspertéw technicznych, szybky reakcje na zgtoszenia serwisowe oraz

mozliwos¢ wymiany sprzetu w trybie 24x7.

33.2. Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany poprzez

podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu urzadzenia.
34. Wykonawca przekaze Zamawiajgcemu szczegotowe instrukcje obstugi i konserwacji dla kazdej wtasciwej
jednostki dostarczonego urzgdzenia UTM (moze by¢ w wersji elektronicznej).
35. Wykonawca przed podpisaniem umowy dostarczy deklaracje zgodnosci CE oferowanego sprzetu.
36. Dostarczone urzadzenia UTM muszg spetnia¢ wszystkie wymogi bezpieczerstwa oraz zuiycia energii
obowigzujgce w prawie polskim.
37. Dostarczone urzgdzenia UTM muszg spetniac kryteria Srodowiskowe.
38. Warunki gwarancji:

13) Minimalne okresy gwarancji zostaty wskazane w wykazie znajdujgcym sie w niniejszym zatgczniku. Za
dzien rozpoczecia biegu terminu gwarancji uwaza sie dzien podpisania przez obie strony protokotu
odbioru dostarczonego sprzetu.

14) Zamawiajgcy oczekuje gwarancji producenta sprzetu.

15) Serwis urzgdzen musi by¢ realizowany na terenie Polski przez producenta lub autoryzowanego partnera
Serwisowego Producenta.

16) Serwis swiadczony w siedzibie Zamawiajgcego.

17) Czas reakcji serwisu — najpdzniej w pierwszym dniu roboczym nastepujgcym po dniu zgtoszenia awarii,

o ile zgtoszenie nastgpi do godziny 17:00. W przypadku ztozenia zgtoszenia po godzinie 17 za dzien
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39. Wykonawca zobowigzany jest wskaza¢ w ofercie nazwe sprzetu (typ, producent, model), ktory oferuje.

Zatacznik nr 1 do zapytania ofertowego
Zamawiajacy wskazuje minimalne wymagania wobec poszczegdélnych pozycji stanowigcych przedmiot

zamodwienia.

Urzadzenie UTM - 2 sztuki wraz z gwarancja producenta i kontrolg aplikacji, IPS, antywirus,
analizg typu Sandbox cloud, antyspam, web filtering, bazy reputacyjne adreséw IP/domen
na okres 60 miesiecy.

Opis przedmiotu zamowienia:

Wymagania 0gélne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogdblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 7 administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

5. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

6. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdéw zabezpieczen
oraz tgczy sieciowych.

7. Monitoring stanu realizowanych potgczen VPN.

8. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosc
tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
4. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejséw:
e 5 portami Gigabit Ethernet RJ-45.
5. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
6. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:
8. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych potgczen
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9. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

10. Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

11. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

12. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

13. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 650 Mbps.

14. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600
Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

14. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

15. Kontrola Aplikacji.

16. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

17. Ochrona przed malware.

18. Ochrona przed atakami - Intrusion Prevention System.

19. Kontrola stron WWW.

20. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

21. Zarzadzanie pasmem (QoS, Traffic shaping).

22. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

23. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne s3 co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

24. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

25. Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i
w ruchu przechodzacym przez system.

26. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall
8. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory

aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

9. System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

10. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN,
WAN.

11. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

12. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

13. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

14. Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
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e  Microsoft Azure.

e (Cisco ACI.

e Google Cloud Platform (GCP).
e  OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN
3. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e  Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19, 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e  Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

4. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e  Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
pofaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie zapewnia obstuge:
8. Routingu statycznego.

9. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zzrédtowego, protokotu sieciowego,
oznaczen Type of Service w nagtéwkach IP).

10. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

11. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

12. ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy routingu.

13. BFD (Bidirectional Forwarding Detection).

14. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.
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Funkcje SD-WAN
3. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji réwnowazenia
obcigzenia do tgczy WAN.
4. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem
5. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
7. System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
8. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
11. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw

dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

12. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP,
SMTP, CIFS.

13. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

14. System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostac przeskanowane, poniewaz
sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

15. System dysponuje sygnaturami do ochrony urzgdzern mobilnych (co najmniej dla systemu operacyjnego
Android).

16. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

17. System wspotpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

18. System zapewnia usuwanie aktywnej zawartosSci plikdw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikdw.

19. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

20. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

9. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotfach
sieciowych.

10. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

11. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjagtkdéw oraz wtasnych sygnatur.

12. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujagc tym samym
podstawowgq ochrone przed atakami typu DoS oraz DDoS.

13. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

14. Mozliwos¢ kontrolowania dtugosci nagtdowka, ilosci parametréw URL oraz Cookies dla protokotu http.

15. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

16. Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Strona 23

Osrodek Rozwoju Polskiej Edukacji za Granicg
ul. Wotoska 5, 02-675 Warszawa | tel. +48 22 622 37 92 | +4822 622 37 93 | e-mail: orpeg@orpeg.pl | www.orpeg.pl




Kontrola aplikacji

7. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujac
jedynie na wartosciach portéw TCP/UDP.

8. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

9. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy,
P2P.

10. Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych sygnatur.

11. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

12. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

10. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

11. W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

12. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

13. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla
adreséw URL.

14. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

15. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce od
niego potwierdzenia przed otwarciem zgdanej strony.

16. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

17. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

18. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
5. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e  Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

7. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG w tym
procesie.

8. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczeristwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie
10. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéow: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.
11. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
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12. Istnieje mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

13. System wspdtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

14. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

15. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, podglgdu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

16. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang zatwierdzone.

17. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).

18. Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie
7. Elementy systemu bezpieczenstwa realizujag logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

8. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego wysytania logow do wielu serwerdéw
logowania.

9. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

10. Mozliwos¢ wtaczenia logowania per reguta w polityce firewall.

11. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

12. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 60 miesiecy.

Gwarancja oraz wsparcie
2. System jest objety serwisem gwarancyjnym producenta przez okres 60 miesiecy, polegajgcym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware

replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz

wsparcie techniczne w trybie 24x7.

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora swiadczgcego wsparcie techniczne o
gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i
numer infolinii telefonicznej).

e  Certyfikat ISO 9001 podmiotu serwisujacego.

Wymagania dodatkowe
3. Spetnienie wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.

produkty podwdjnego zastosowania), uzyskania dokumentu pochodzgcego od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych
przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicga towarami,
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technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajacy, ze importer posiada certyfikowany przez wifasciwg jednostke system zarzadzania
jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

4. Uzyskanie dokumentu - oswiadczenie producenta lub autoryzowanego dystrybutora producenta na

terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez o$wiadczenie o
posiadanym statusie autoryzacyjnym.

Zatacznik nr 2 do umowy nr ....... /2024/0ORPEG z dnia
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